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Madification de Fordonnance sur les droits politiques et de I'ordonnance de la GhF sur fe
vote électronique (restructuration de la phase d’essat)

Mansieur le Chancelier de la Confédération,
Mesdarmes, Messieurs,

Pour faire.suite au courrier de la Chancellerie fédérale du 28 avril 2021 concernant la procédure de
consuitation refative & la modification de 'ordonnance sur les droits politiques et de I'ordonnance
de la ChF sur le vote électronique (restructuration de la phase d'essai), le Conseil d'Etat du canton
du Valais vous fait part de ses remarques, .

En préambuie, le Conseil d’Etat partage I'avis de la Confédération selon lequel « la sécurité prime
la vitesse » en matiére de vote électronique. La sécurité est un élément primordial quand on sait la
méfiance et les craintes d'une Importante partie de la population quant & une éventuelle
digitalisation de la démocratie, au vu des risques supposés de manipulation de la volonté
populaire. Ceci justifie une approche fondée sur la prudence. Le gouvernement sailue aussi la
volonte de la Confédération de laisser les cantons décider s'ils souhaitent ou non mener des
assais de vote électronique (le Conseil d’Etat est opposé a ce que la Canfédération impose le vote
électronique aux cantons). .

Ceci dit et comme mentionné dans sa prise de position du 27 mars 2019 concernant la
modification de la LDP {Passage de ia phase d'essai a |la mise en expioitation du vote
électranique), le Conseil d'Etat reste convaincu que si la Canfédération” entend faire du vote
électronique une prorité politique, elle doit s'en donner les moyens; concrétement, la

‘Confédération doit s’engager, en collaboration avec les cantons, pour'mettre en place lin systeme

fiable et sécurisé qui reste en mains publiques. La Confédération dait assumer ses responsabilités
et assurer un véritable leadership, notamment dans les domaines technigue et financier.

Le réle prépondérant de fa Confédération doit permettre de créer et renforcer le climat de
confiance dont [es experts ont souligne 'importance {cf. rapport explicatif pour la consultation, pp.
4-5) et qui dolt accompagner les essais du vote électronique. Instituer un systéme pubiic permet de
garantir une égalité de traitement entre les caritons (ce n'est pas le cas si chaque cantan doit
négocier avec une entreprise privée) et, surtout, de s'assurer que Ia lagique de profit ne puisse
pas, un jour ou l'autre, I'emporter sur les principes de sécurité et de confiance. L'institution d'un
systéme public évite la coexistence de systémes différents, plus ou moins efficients, et réduit les
colls a la charge des collectivités publiques. Cette solution semble opporiune au vu des
désistements déja intervenus en matiére de vote électronique (cf. cantons de Neuchatel, Zurich et

Genave').

Le Conseil d'Ftat est favorable a ce que la Confédération, en étraite collaboration avec les
cantons, propase un systéme de vote électronique public, fiable et sécurisé. Cette sclution évite

' Pour mémoire, le 28 novembre 2018, |e canton de Genéve a annoncé sa décision d’abandonner sa plate-forme de vate .
dleciranique CHVote, notamment pour des raisons financiéres. Selon [e communiqué du canten de Genéve, « ! n'ast pas
dans la vocation d'un cantaon de dévelepper, d'exploiter at de financer seul un systéme informatique d'une telle complexité
et d'une telle envergure ». ’

Place de la Planta 3, CP 478, 1951 Sion
Tél. 027 606 21 00 + Fax 027 606 21 04




aussi un éventuel monopole de La Poste ou d'une entreprise privée, lequel ne serait pas opportun
dans ce domaine sensible.

En définitive, le Conseil d'Etat est d’avis que [a possibilité donnée aux citoyens d'exprimer leur
opinion au moyen du vote électronique constitue une évolution souhaitabie 3 moyen terme, surtout
pour les Suisses de P'étranger et les handicapés. A défaut de réflexion sur les madaliiés d'un
systéme public institué par la Confédération et les cantons, sur les avantages et les incanvénients
d'un tel systéme, la présente révision de FODP et de 'CVotE (restructuration de la phase d'essai)
nous apparait prématurée, ' '

Le Gouvernement du canton du Valais vous remercie de l'attention que vous parterez 4 sa
détermination et vous prie de croire, Monsieur le Chancelier, Mesdames et Messieurs, 2
'assurance de sa haute considération. ) :

Le chancelier

22



L

Schweizerische Cidgenossenschaft Bundeskanzlei BK
Confédération suisse
Confederazione Svizzera Sektion Politische Rechte

Confederaziun svizra

Fragebogen

Teilrevision der Verordnung iiber die politischen Rechte und Total-
revision der Verordnung der BK iiber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmiassung vom 28. April 2021 bis zum 18. August 2021

Absender

Namen und Adresse des Kantons oder der Organisation:

Schweizerische Staatsschreiberkonferenz

Kontaktperson fur Riickfragen (Name, E-Mail, Telefon):

Barbara Schiipbach-Guggenbiih! (barbara.schuepbach@bs.ch) und Danielle Gag-
naux-Morel (danielle.gagnaux-morel@fr.ch)

1. Allgemeine Riickmeldungen

1.1. Befiirworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe? '

Ja 1 Ja mit Vorbehalt [1 Nein

Anmerkungen:

Die Schweizerische Staatsschreiberkonferenz hat tiber ihre Delegation in den
Steuerungsausschuss Vote électronique an der Neuausrichtung mitgearbeitet.
Die Stossrichtung und die Zielsetzung sind zu begrussen.

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhéht. Dies ist zu be-
grtssen.

Die Kantone haben positive Erfahrungen mit dem elektronischen Stimmkanal
gemacht. Die Urnengénge konnten reibungslos durchgefihrt werden, und das
Angebot wurde von der Stimmbevdlkerung geschatzt und rege genutzt. Dies
gilt insbesondere fur die Auslandschweizerinnen und Auslandschweizer, die
ihr Stimmrecht teilweise nur dank E-Voting austiben kénnen. Die Staatsschrei-
berkonferenz ist von den Vorteilen des elekironischen Stimmkanals iberzeugt
und begrisst es, dass mit der vorliegenden Revision die Voraussetzungen ge-
schaffen werden, um den Versuchsbetrieb wieder aufnehmen zu kénnen.
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1.2.

Die Kantone sind seit jeher fur die Durchfiihrung von Wahlen und Abstimmun-
gen auf inrem Gebiet zusténdig. Dies gilt fir kantonale Urnengange, aber
auch fur eidgendssische, und dies muss auch fir den Einsatz von E-Voting-
Systemen gelten. Der Bund beachtet gemass Art. 47 Abs. 2 der Bundesver-
fassung (SR 101; abgekurzt BV) die Organisationsautonomie der Kantone.
Die VEIleS, insbesondere ihr Anhang, enthalt viele Bestimmungen zu kantona-
len Ablaufen und kantonaler Organisation. Diese Bestimmungen sind so um-
zusetzen, dass die Organisationsautonomie der Kantone erhalten bleibt.

Aus kantonaler Sicht ist es wichtig, dass die Rollen und Zusténdigkeiten von
Bund, Kantonen und Systemanbieter Uberpriift werden (vgl. Massnahme B10
des Schiussberichts Neuausrichtung und Wiederaufnahme der Versuche des
Steuerungsausschusses Vote électronique vom 30. November 2020). In der
vorliegenden Revision sollen die Zustandigkeiten méglichst gescharft werden,
damit klar ist, was in der Verantwortung und Zustandigkeit der Kantone liegt
und was in der Verantwortung und Zustandigkeit von Bundeskanzlei und Sys-
temanbieter.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der Neu-
ausrichtung ausgefuhrt, darunter auch die Zielsetzung, die Verifizierbarkeit
durch mehr Diversitat und Unabhangigkeit mittelfristig weiter zu starken. Zent-
ral dabei ist, dass die Zielsetzung so erreicht werden kann, dass die Ablaufe
und Prozesse flr die Kantone beherrschbar bleiben.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung defi-
nierten Massnahmen erhdhen die Kosten weiter; insbesondere die langerfristi-
gen Massnahmen sind mit sehr hohen Kosten verbunden.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. In den ersten Jahren werden nur wenige Kantone den elektronischen
Stimmkanal anbieten. Diese Kantone kénnen die Weitereniwicklungen nicht
allein finanzieren. Ohne eine massgebliche finanzielle Beteiligung des Bundes
kénnen diese Massnahmen nicht umgesetzt werden.

Es ist daher zu begriissen, dass durch die Beschliisse im Rahmen von E-
Government Schweiz bzw. der Digitalen Verwaltung Schweiz (DVS) die
Grundlagen fur eine Finanzierung der Weiterentwicklung des E-Voting-Sys-
tems geschaffen werden konnten.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fir die Systeme und deren Entwicklungsprozess préazisiert
werden und der Bund soll kiinftig nur noch volistandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwickiung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEIleS und Anhang zur E-VEIeS)?

Ja O Ja mit Vorbehalt ] Nein

Anmerkungen:
Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert.
Dies erhoht inre Lesbarkeit und Verstandlichkeit.

Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisationsau-
tonomie der Kantone zu erfolgen.

2.2. Wirksame Kontrolie und Aufsicht

Die Zielsetzung besteht in einer aussagekréaftigen Uberprifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafiir verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundiage fir den Zulassungsentscheid
durch die Bundeskanzlei sowie fir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Priffung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VE|eS)?

Ja 1 Ja mit Vorbehalt [0 Nein

Anmerkungen:

Ja, die Staatsschreiberkonferenz begrusst die Anpassung der Zustandigkeit
bei der Priifung der Systeme und die Ablosung der Zertifizierung durch eine
unabhangige Uberpriifung im Auftrag der Bundeskanzlei.
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2.3.

Wichtig ist aus kantonaler Sicht, dass in die unabhangige Uberprifung auch
Personen einbezogen werden, die Uber praktische Erfahrung in der Industrie
verfigen und dass der kontinuierliche Verbesserungsprozess im Vordergrund
steht.

Stirkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fur diese Zusammenarbeit sol-
len adressatengerechte Informationen &ffentlich zugéanglich sein. Dazu gehéren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und

wenn ja, wie beurteilen Sie die Hohe der gewéhlten Limiten (Art. 27f E-VPR)?
Ll Ja Ja mit Vorbehalt [ Nein

Anmerkungen:

Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll. Mittel- bis langfristig ist sie jedoch nicht sachge-
recht. Die Limitierung darf nur in der ersten Phase nach der Wiederaufnahme
zur Anwendung gelangen. Sobald ein stabiler Versuchsbetrieb besteht, sind
die Limiten aufzuheben. Die Staatsschreiberkonferenz wiirde es begriissen,
wenn die Limitierung direkt in Art. 27f befristet wirden. Wir verstehen Art. 27f
Abs. 2 so, dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung erge-
ben, dass die Limiten nicht mehr erforderlich sind und einer Ausdehnung von
E-Voting auf weitere Kantone entgegenstehen.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen,
die fiir einen mittel- und langfristig erfolgreichen Betrieb erforderlich ist, nicht
oder zu spét erreicht wird. Fur die Kantone ist E-Voting dann interessant,
wenn sie diesen Stimmkanal flachendeckend allen Stimmberechtigten ihres
Kantons anbieten kénnen. Auch fur die Systemanbieter ist wichtig, dass der
elektronische Stimmkanal maglichst breit angeboten werden kann. Ein kosten-
deckender Betrieb ist ansonsten nicht mdglich.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja [0 Ja mit Vorbehalt (0 Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und alifallige Schwachstellen entdeckt
werden.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und zu den Prozessen in den
Kantonen gehéren. Dabei ist allerdings die Organisationsautonomie der Kan-
tone zu beachien und die Bestimmungen sind mit Augenmass umzusetzen.
Die Kantone werden bei der Umsetzung auch die Relation zu den bisherigen
Stimmkané&len beachten.

2.4, Stirkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja (1 Ja mit Vorbehalt ] Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht tber
die politische Entscheidfindung gestelit werden. Es bleibt den politischen Ent-
scheidungstragern Uberlassen zu bestimmen, ob und in welcher Form E-Vo-
ting eingesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass
umzusetzen.
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